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Création d’un script pour I’AD

Consigne : Créer un script qui permet de désactiver les comptes inactifs depuis 90 jours.

Dans notre cas, nous allons créer 2 scripts.

Il permet de rechercher les utilisateurs qui ont plus de 90 jours d’inactivité et de les enregistrer dans
un fichier .csv.

[ Importer le module Active Directory
Import-Module ActiveDirectory

# D&Finir l1a période d'inactivité (30 jours)
fInactivelays = 90
fpateThreshold = (Get-Date).addDays(-SInactiveDays)

# Rechercher les comptes d'utilisateur inactifs
FS$InactiveAccounts = Get-aDUser -Filter {
LastLogonDate -1t $DateThreshold -and Enabled -eq $true
} -Properties LastlLogonDate, Enabled
where-Object { S_.LastLogonDate -ne $null }

# vérifier si des comptes inactifs ont été trouvés

i ccounts) {

les données avec une colonne de jours d'inactivité

ta = $InactiveAccounts Select-Cbject SamAccountMame, Name, LastLogonDate, @{Name="DaysInactive"; Expression={(New-TimeSpan -Start §_.LastLogorDate -End (Get-Date)).Days}}

# Exporter les résultats dans un Tichier CSv avec encodage UTF-2

$ExportData Export-Csv -Path "chemin-reseaux” -NoTypeInformation -Encoding UTF2
2 Write-Host "Les comptes inmactifs ont &té exportés vers le fichier CSv.” -ForegroundColor Green
3 B3 else { )

Write-Host "Aucun compte inactif trouvé." -ForegroundColor Red

H

Explication du script

Ligne 2
On importe le module ActiveDirectory pour qu’il puisse interagir avec I’AD.

Lignes 5 et 6
On fixe la période d’inactivité et il la calcule en fonction de la date actuelle.

Lignes 9 a 11
Il récupere les comptes utilisateurs dont la date de derniere connexion (LastLogonDate) est
antérieure a la date seuil et qui sont toujours activeés.

Ligne 12
Il s’assure que seuls les comptes ayant une date de derniére connexion non nulle sont pris en
compte.

Lignes 15 a 20

* Il crée une liste contenant le SamAccountName, le Name, la LastL.ogonDate et le nombre
de jours d’inactivité.
» Il exporte ces données dans un fichier .csv en UTF-8.

Lignes 22 a 24



* Si des comptes inactifs sont trouvés, il affiche un message en vert indiquant que le fichier
CSV a été généré.
* Sinon, il affiche un message en rouge précisant qu'aucun compte inactif n'a été trouvé.

Ensuite, dans ce fichier, on effectue le tri des comptes a ne pas désactiver, comme les comptes
administrateurs ou autres, puis on enregistre et on ferme.

Exemple du fichier .csv d’entrée
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Fichier Edition
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pmael POISSON Mael 2024-09-15 08:30:00) 145|
melon MUSK Elon 2024-10-01 14:12:00] 129
| 4 PR BEZOS Jeff 2024-11-09 09:45:00) 9
admlnmeal [Administrateur Mael 2024-08-06 08:00:00) 185|
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2eme script

Il permet d’utiliser le fichier .csv créé par le premier script pour désactiver les comptes qui y
figurent. De plus, il crée un autre fichier .csv qui répertorie les comptes qui viennent d’étre
désactivés ainsi que ceux qui étaient déja désactivés. Enfin, ce fichier rapporte le nom de
’utilisateur, s’il vient d’étre désactivé ou s’il était déja désactivé, la date et le nombre de jours
d’inactivité du compte.

1 # Défimir le chemin du fichier CSV d'entrée et de sortie

?  ScheminCsvEntree = "chemin-reseau”

3 ScheminCsvScrtie = "chemin-reseau”

4

5 & Vérifier 51 le fichier de sortie existe déja

& =1f (Test-Path ScheminCsvSortie) {

7 & Charger les donrées existantes du fichier C5V de sortie
] JdonmeesExistantes = Import-Csv -Fath ScheminlsvSortie

3 =} else {

10 g 51 le fichier de sortie n'existe pas, créer un tableau vide pour ajouter las donrées
11 §donreesExistantes = @()

12 k3

13

14 & Importer les donmées du fichier CS¥ d'entrée
15 SdonneesCsy = Import-Csv -Path ScheminisvEntree

17 # Parcourir chague Tigre du CSV
18 Fforeach (31igrne in $donneesCsv) {

19 £ Récupérer les informations pour chague utilisateur

20 fnomUtilizateur = $14igre. "SamAccountiame™ & Nom d'utilisateur (SamAccountName)

21 jnomComplet = $ligre. "Name" & Nom complet

22 JdateDermiereConnexion = $1igre."LastlogorDate” & Date de derniére conmexion

23 $joursInactivite = [int]Sligne. "DaysInactive" & Mombre de jours d'inactivité (assurer qu'il soit bien un entier)
24

25 g Vérifier que Ta donnée DaysImactive est walide

26 = if (Srull -eq $joursInactivite) £

27 Write-Host "Erreur : Nosbre de jours d'inactivité nen walide pour 1'wtilisateur SmomUtilisatewr”
28 contirnue

259

30

Ex & Verifier 51 le nosbre de jours d'inactivité est supérisur 3 20

312 E if (SjoursInactivite -gt 900 {

33 - try

34 & Verifier 51 le compite est déja désactiwve

35 JutilisateurADd = Get-ADUser -Identity SnomUtilisateur -Properties Enabled -ErrorAction 531lentlyClontirue
36

37 = if (SutilisateuraD -eq Srull) £

1B Write-Heost "Erreur : Le compte SmomUtilisateur n'existe pas.”

39 contirue

20 I

41

42 H if (SutilisateurAD.Enabled -eq Sfalse) {

43 & 51 le compte est déja désactiveé, ajouter au fichier avec ume indication specifigque
44 = SdommeesExistantes += Mew-Object PSCbject -property 2{

45 "Nom complet” = SnomComplet

45 "Wom d'utilisateur™ = SnomUtildisateur

47 "Date de désactivation” = (Get-Date).ToString("yyyy-MM-dd HH:mm:ss")
48 "Statut” = "Déja désactiwve”

49 1

50 Write-Host "Le compte $momUtilisateur est déjh désactive.”

51 [ T else {

52 & 51 le compte est actif, le désactiver

53 Dizable-ADAccount -Identity 3SnomUtilisateur -ErrerAction SilentlvContirue
t4 Write-Host "Compte désactivé : SrmomUtilisateur”

55

56 & Ajouter 1T'utilisateur qui a €té désactivé au fichier CSV

57 = jdonmeesExistantes += New-Object PS0bject -property &{

5B "Kom complet” = SnomComplet

59 "Nom d'utilisateur”™ = SnomUtilisateur

60 "Date de désactivation” = (Get-Date).ToString("yyyy-MM-dd HH:mm:ss")
g1 "Statut" = "Désactive"

62 1

63 1

64 = } catch {

&5 Write-Host "Erreur lors de la gestion du compte Smomltilisatewr : 3"

66

67 1

68 ¥

69

70  # Exporter les donmées mises 3 jour dans le fichier C5V de sortie

7 SdonmeesExistantes | Export-Csv -Path 3cheminCsvSortie -NoTypeInformation -Force

7 Write-Host "Le fichier C5V a été mis & jour avec succés.”

Explication du script



Lignes 2 et 3
Il définit le chemin des fichiers .csv d’entrée (généré par le premier script) et de sortie.

Lignes 5 a 12
Il teste si le fichier de sortie .csv existe.

* Sioui: il charge les données existantes du fichier.
* Sinon : il crée un tableau vide pour y ajouter les données.

Lignes 14 et 15
Il importe les données du fichier d’entrée.

Lignes 19 a 23
Il récupere les informations du fichier d’entrée :

* SamAccountName (identifiant AD de I’utilisateur)
* Name (nom complet)

* LastLogonDate (date de derniere connexion)

* DayslInactive (nombre de jours d’inactivité)

Lignes 25 a 29
11 vérifie si DaysInactive est bien un nombre.

Lignes 32 a 68
Il vérifie que le compte est inactif depuis plus de 90 jours.
Si le compte est inactif depuis plus de 90 jours :

Il vérifie si le compte existe et est actif.

* Sile compte est déja désactivé : il I’ajoute au fichier avec le statut « Déja désactivé ».

* Sile compte est actif : il le désactive avec Disable-ADAccount et 1’ajoute au fichier avec le
statut « Désactivé ».

Mise a jour du fichier .csv avec les données
Ligne 71
Il exporte le fichier de sortie avec les données mises a jour.

Ligne 73
Il renvoie le message : « Le fichier CSV a été mis a jour avec succes. »
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Exemple de Fichier .cvs de sortie

Insertion  Format Qutils  Fenétre

X oy

|Nom d'utilisateur [Date de désactivation

|pmael 2025-02-08 14:
|melon 2025-02-08 14

bjeft 2025-02-08 14:30:00)
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